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摘　要：为了对多源安全事件进行关联分析，提出了基于ＥＡ－ＤＳ证据理论的安全事件关联分析方法．该方法结合

所在网络环境将来自多个不同种类的安全传感器数据进行证据融合，计算网络服务威胁状态置信度，能够快速发

现高威胁状态的服务并采取相应的措施进行响应．通过在实际网络环境中进行实验和对比，该方法有较好的高危

攻击发现能力．
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１　引言

在大规模网络系统中，存在多个不同类型的安
全传感器，这些传感器产生大量的安全事件数据．把
不同来源的传感器的安全数据进行关联能够有效解

决安全数据孤岛问题，大大提升安全事件管理能力．
另外，由于安全监控设备本身的一些局限性，产生的
安全事件报警信息存在大量误报，如入侵检测系统、

防火墙系统以及恶意代码防护系统等，这些报警信
息本身就存在一定程度的不确定性．ＤＳ证据理论［１］

能够处理不确定性信息，所以采用ＤＳ证据理论对
来自不同位置、不同类型的安全设备的安全信息进
行关联分析是非常适合的．同时将传感器和网络服

务所在拓扑环境结合起来，本文提出了环境感知的

ＥＡ－ＤＳ证据理论（Ｅｎｖｉｒｏｎｍｅｎｔ　Ａｗａｒｅｎｅｓｓ　Ｄｅｍｐ－
ｓｔｅｒ　Ｓｈａｆｅｒ　Ｅｖｉｄｅｎｃｅ　Ｔｈｅｏｒｙ）来进行多源安全传感
器数据关联融合．

２　国内外研究现状

ＤＳ证据理论在信息融合的应用中，有着较强的
理论基础，不需要先验信息且算法结构简单，但也存
在两个问题：一是证据获取的主观性；二是高冲突证
据合成的局限性．

ＤＳ证据理论中的基本概率分配函数赋值主要
依赖专家知识和经验存在有限性、主观性，会导致证
据合成结果偏差性和倾向性问题的出现．在处理冲
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突证据时，ＤＳ组合规则有时会导致结果有悖常理．
采用ＤＳ组合规则时，对各证据的信任程度是等同
的，没有区分每一个证据的重要性，这与实际情况不
符．Ｚａｄｅｈ悖论［２］显示，当冲突因子 Ｋ 过大时，ＤＳ
组合规则不能对证据进行好的组合．在冲突因子较
大时，ＤＳ组合规则的鲁棒性会变的很差．
对于产生违反直观结果原因，国内外研究者开

展了很多相关研究，一些研究者认为产生问题的原
因是由ＤＳ组合规则造成的，特别是其在处理冲突
时的丢弃式处理方式．持该观点的研究者认为需要
修改组合规则．Ｈａｅｎｎｉ　Ｒ等［３］认为，反直观结果来
自证据源而非证据组合规则，在组合之前应对证据
进行修正，使其从数学和逻辑上更加合理．
此外，还存在一种观点，认为违反直观结果来自

辨识框架的不完整．如Ｓｍｅｔｓ等［４］提出开放世界假
设，邓勇［５］等设计非完备框架及相应组合方法．上述
方法大都属于组合式证据融合方法．杨艺［６］等利用
多因素排序融合方式实现了证据的选择性融合．随
着研究的深入，有关冲突证据组合问题的新思路、新
方法将不断涌现．当前有关证据理论的研究主要集
中在冲突证据组合方面．
导致冲突的原因主要来自于证据的不可靠，并

且在证据合成过程中将所有证据同等看待，这与现
实中网络和系统的复杂情况也不一致．本文根据不
同的环境设定不同证据的接受程度，从而减少证据
冲突．另外，在证据合成之前对证据冲突情况进行计
算，对高冲突证据进行处理，通过判定，降低准确度
低和相关度低的证据的置信度．

３　环境感知ＤＳ的安全事件关联系统设计

基于环境感知的ＤＳ证据理论安全事件关联系
统架构如图１所示．
３．１　对安全传感器数据的预处理

３．１．１　入侵检测系统数据
入侵检测系统数据的预处理分为报警信息标准

化、误报警信息去除、报警信息聚合等阶段．
报警信息标准化．为提高入侵检测系统的互操

作性，ＩＥＴＦ的入侵检测工作组（Ｉｎｔｒｕｓｉｏｎ　Ｄｅｔｅｃｔｉｏｎ
Ｗｏｒｋ　Ｇｒｏｕｐ）制订了入侵检测消息交换格式ＩＤ－
ＭＥＦ（Ｉｎｔｒｕｓｉｏｎ　Ｄｅｔｅｃｔｉｏｎ　Ｍｅｓｓａｇｅ　Ｅｘｃｈａｎｇｅ　Ｆｏｒ－
ｍａｔ）．为了开展后续的事件关联分析工作，本文选
取该格式中的部分类用来进行后续的关联处理

工作．
定义１　入侵检测事件（ＩＤＳ＿Ｅｖｅｎｔ）包括ｓｅｎ－

图１　环境感知的ＤＳ理论的安全事件关联系统架构

ｓｏｒ编号、报警事件号（用于ＩＤＳ内部标识，每个唯
一）、检测时间、源目的ＩＰ和端口、ＩＰ层协议类型、
报警特征、报警级别、ＣＶＥ等信息．入侵检测事件表
示为一个多元组ＩＤＳ＿Ｅｖｅｎｔ＝｛ＳｅｎｓｏｒＩＤ，Ｄｅｔｅｃｔ－
Ｔｉｍｅ，ＳｒｃＩＰ，ＳｒｃＰｏｒｔ，ＴａｒｇｅｔＩＰ，ＴａｒｇｅｔＰｏｒｔ，

Ｐｒｏｔｏｃｏｌ，Ｓｉｇｎａｔｕｒｅ，Ｌｅｖｅｌ，ＣＶＥ＿ＩＤ｝．
误报警信息去除．对于不同的目标系统和不同

网络服务类型，有些报警信息是误报或者无用信息，
这类信息在预处理阶段需要进行去除．去除的方法
主要是结合目标主机和服务的信息对ＩＤＳ＿Ｅｖｅｎｔ
按照规则进行筛选．
３．１．２　漏洞扫描系统数据
漏洞扫描系统利用已知的攻击手段对目标信息

系统进行自动化的攻击，以检测目标系统是否有相
应的漏洞．漏洞扫描系统对于系统威胁状态有着非
常重要的作用．对系统漏洞的数据格式定义如下
所示．
定义２　系统漏洞事件（Ｖｕｌ＿Ｅｖｅｎｔ）．系统漏洞

事件包括漏洞扫描器编号、漏洞编号、漏洞类型、扫
描对象ＩＰ、服务端口、漏洞特征、漏洞危险程度、对
象危险程度、ＣＶＥ等信息．Ｖｕｌ＿Ｅｖｅｎｔ＝ ｛Ｓｅｎｓｏｒ＿

ＩＤ，Ｖｕｌ＿ＩＤ，Ｖｕｌ＿Ｔｙｐｅ，Ｄｓｔ＿ＩＰ，Ｄｓｔ＿Ｐｏｒｔ，Ｖｕｌ＿

Ｓｉｇ，Ｖｕｌ＿Ｌｅｖ，Ｄｓｔ＿Ｌｅｖ，ＣＶＥ＿ＩＤ｝．
３．１．３　系统监控数据
系统监控传感器主要对系统的运行状态特征进
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行监控，这类特征很多，这里主要提取一些和安全相
关的指标，包括系统ＣＰＵ 利用率、内存利用率、服
务响应延迟、非法访问记录次数、高危入侵报警等．
定义３　系统监控事件（Ｓｙｓ＿Ｅｖｅｎｔ）．系统监控

事件是指对系统监控信息进行抽取和预处理之后形

成事件记录Ｓｙｓ＿Ｅｖｅｎｔ＝ ｛ＣＰＵ＿Ｕｓａｇｅ，Ｍｅｍ＿

Ｕｓａｇｅ，Ｓｅｒｖｉｃｅ＿Ｌａｇ，ＩｌｌＡｃｃｅｓｓ＿Ｎｕｍ，Ｉｎｔｒｕｓｉｏｎ＿

Ａｌｅｒｔ｝

３．１．４　网络监控数据
系统所在网络带宽以及流量状态反映系统及服

务的安全状态，网络监控传感器在判断威胁状态时
也可以起到很重要的作用．其中最重要的网络监控
指标包括带宽和传输包数，这两项指标及其变化情
况直接反应了网络的安全状态．
定义４　网络监控事件（Ｎｅｔｗｏｒｋ　Ｅｖｅｎｔ）．网络

监控事件是指规定时间内网络带宽平均使用率和包

传输速率，Ｎｅｔｗｏｒｋ＿Ｅｖｅｎｔ＝ ｛Ｂａｎｄ＿Ｕｓａｇｅ，Ｐａｃｋ－
ｅｔ＿Ｒａｔｅ｝．
３．２　基于ＥＡ－ＤＳ理论的服务安全状态关联分析
服务安全状态的关联直接利用各安全传感器的

原始事件报警信息来确定一个服务的安全威胁状

态，其判断准确程度直接影响到后续的主机以及网
络的威胁状态判断．
定义５　网络服务．这里的网络服务是指在网

络系统中为用户提供特定的信息服务，例如 ｗｗｗ
服务、ＦＴＰ服务以及ＤＮＳ服务等．
定义６　服务安全状态辨识框架．服务安全状

态辨识框架Θ＝｛Ｈｉｇｈ，Ｏｔｈｅｒ｝，其中 Ｈｉｇｈ指的是
服务安全状态为高危，需要立即采取处理措施，

Ｏｔｈｅｒ指除非高危状态．
定义７　证据接受系数．证据接受系数是根据

服务所在的网络环境，传感器位置，传感器证据对特
定服务的可信程度确定的证据接受程度，Ａｃｃｅｐｔ＿

Ｌｅｖ∈［０，１］．
对服务安全状态的证据融合过程如下所示．
（１）确定目标服务．确定需要进行安全状态评估

的主机和服务，一般情况下以ＩＰ和端口唯一定义一
个服务．

（２）根据服务所在主机网络环境情况，选择和目
标服务相关的传感器，标记为Ｓｅｎｓｏｒ１、Ｓｅｎｓｏｒ２、…、

Ｓｅｎｓｏｒｎ．
（３）根据传感器所在网络拓扑中的位置，对目标

服务安全状态的判断能力等因素确定传感器的证据

接受程度．

（４）按照服务ＩＰ和端口从各个传感器中抽取和
目标服务相关的安全事件信息；

（５）焦元Ｈ＝｛Ｈｉｇｈ｝，Ｏ＝｛Ｏｔｈｅｒ｝，Ｕ＝｛Ｈｉｇｈ
∪Ｏｔｈｅｒ｝表示不确定．分别计算他们的初始基本概
率分配函数，记Ｓｅｎｓｏｒｎ的初始基本概率分配函数为

ｍ′ｎ（ ）Ｈ ，ｍ′ｎ（ ）Ｏ 和ｍ′ｎ（ ）Ｕ ．
（６）根据各个Ｓｅｎｓｏｒ的不同证据接受程度Ａｃ－

ｃｅｐｔ＿Ｌｅｖ计算ｍｎ（Ｈ），ｍｎ（Ｏ）和ｍｎ（Ｕ），计算方法
如下：

ｍｎ（ ）Ｈ ＝ｍ′ｎ（Ｈ）·Ａｃｃｅｐｔ＿Ｌｅｖ，

ｍｎ（ ）Ｏ ＝ｍ′ｎ（Ｏ）·Ａｃｃｅｐｔ＿Ｌｅｖ，

ｍｎ（ ）Ｕ ＝１－ｍｎ（Ｈ）－ｍｎ（Ｏ）．
（７）对ｎ个Ｓｅｎｓｏｒ的进行冲突证据计算，如果

冲突因子ｋ小于可接受的阈值则进行下一步，否则
对冲突证据的接受度进行调整，再重新计算冲突
因子．

（８）进行ＤＳ证据融合，计算ｍ（Ｈ）＝ｍ１（Ｈ）
ｍ２（Ｈ），ｍｎ（Ｈ），ｍ（Ｏ）＝ｍ１（Ｏ）ｍ２（Ｏ），ｍｎ（Ｏ）
由于算法中Ｈ＝｛Ｈｉｇｈ｝只有一个元素，所以这

里Ｂｅｌ（Ｈ）＝ｍ（Ｈ）．当计算得到的信度函数高于一
定的阈值时，则认为该服务处于高危状态，需要进行
处理．

４　ＥＡ－ＤＳ基本概率分配函数的实现

基本概率分配函数（ＢＰＡ）决定每个证据对目标
命题的判断，对ＢＰＡ的计算是非常关键的环节．目
前没有适合各个应用环境的通用的ＢＰＡ计算模式，
一般是根据具体的应用情况来设定ＢＰＡ［７］．
各种类型的传感器在判定数据来源、数据格式

上都有比较大的区别，本文根据传感器类型采取不
同的ＢＰＡ确定方法．
４．１　入侵检测传感器ＢＰＡ
在计算入侵检测传感器的ＢＰＡ时，本文认为决

定服务安全威胁状态中最关键的是入侵攻击的方式

而不是攻击尝试的次数，另外在计算过程中，对于长
期存在的攻击报警多数情况下为扫描探测或无效攻

击，所以在计算威胁状态时要将这部分安全事件排
除．具体计算方法如下所示．

（１）提取Δｔ时间范围内的Ｄｓｔ＿ＩＰ、Ｄｓｔ＿Ｐｏｒｔ和
目标服务匹配的ＩＤＳ＿Ｅｖｅｎｔ．

（２）将入侵检测报警数据中的例行攻击数据
排除．

（３）采用入侵检测日志聚合算法进行告警事件
聚合，聚合后形成聚合报警Ｃｌｕｓｔｅｒｅｄ＿Ｅｖｅｎｔ；

８４
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（４）统计计算Δｔ时间范围内发生级别分别为
高、中、低三个等级的聚合报警攻击的数量 ＥＨ、

ＥＭ、ＥＬ．
（５）根据设备类型和检测能力设定设备对不确

定性的基本概率分配函数ｍ（Ｕ）．
（６）按照以下计算方法计算ｍ′（Ｈ）、ｍ′（Ｏ）：

ｍ′（Ｈ）＝ｍｉｎ（（ＥＨ＋ＥＭ／ａ＋ＥＬ／ｂ）Δｍ，１－ｍ′（Ｕ）），

ｍ′（Ｏ）＝１－（ｍ′（Ｈ）＋ｍ′（Ｕ））．
式中，ａ为中等威胁类型转换，ｂ为低威胁类型转换
因子．Δｍ为每发生一起高危攻击增加的ＢＰＡ值．
４．２　漏洞扫描传感器ＢＰＡ
漏洞扫描是对网络服务存在安全隐患的有效检

测方法．相比入侵检测系统、网络监控等传感器，漏
洞扫描传感器的事件信息更新速度一般不会太高．
在评估系统安全状态时，采用最近一次漏洞扫描发
现的未处理漏洞．
漏洞扫描类传感器的ＢＰＡ计算方法如下：
（１）提取最近一次漏洞扫描中Ｄｓｔ＿ＩＰ、Ｄｓｔ＿Ｐｏｒｔ

和目标服务匹配的Ｖｕｌ＿Ｅｖｅｎｔ．
（２）网络服务对应的高危、中危以及低危的漏洞

数量分别为ＶＨ、ＶＭ、ＶＬ；
（３）根据设备类型和检测能力设定设备对不确

定性的基本概率分配函数ｍ（Ｕ）．
（４）按照以下计算方法计算ｍ′（Ｈ）、ｍ′（Ｏ）：

ｍ′（Ｈ）＝ ｍｉｎ（（ＶＨ ＋ ＶＭ／ａ ＋ ＶＬ／ｂ）Ｖｍ，１ －
ｍ′（Ｕ））ｍ′（Ｏ）＝１－（ｍ′（Ｈ）＋ｍ′（Ｕ））．
式中，ａ为中等威胁类型转换因子，ｂ为低威胁类型
转换因子．Δｍ为每增加一种高危漏洞增加的ＢＰＡ
值．
４．３　系统监控传感器ＢＰＡ
系统监控类传感器的数据直接来自被监控的

系统本身，系统资源使用情况的异常以及服务响
应速度的异常变化很多时候直接反映了系统是否

被攻击．但是由于系统性能和资源利用指标和服
务的访问人数、服务作业的资源需求情况直接相
关，所以直接以性能指标阈值来判定服务安全状
态并不合适．利用统计预测对网络安全情况进行
检测也是很多研究者采取的思路，例如李仰耀［８］

提出的基于统计预测的方法对网络进行预警的方

法．本文采用统计异常方法给出系统监控类传感
器的ＢＰＡ值．
在过去ｍ天的同一时间段Δｔ时间里的全部ｎ

个观测样本观测值为（例如过去３０天里每天８：００
到９：００的一个小时内每５分钟观测的平均ＣＰＵ利

用率）ｘ１，ｘ２，…，ｘｎ．全部样本的均值和标准差：

样本 均 值：ｘｎ ＝ １
ｎ∑

ｎ

ｉ＝１
ｘｉ， 样 本 标 准 差：σ

＝ １
ｎ∑

ｎ

ｉ＝１

（ｘｉ－ｘ
－

ｎ）槡
２．

计算过程如下所示．
（１）如果监控发现确定的入侵，例如系统文件

被篡改、未授权的用户访问则Ｉｎｔｒｕｓｉｏｎ＿Ａｌｅｒｔ＝１，
则ｍ′（Ｈ）＝１，ｍ′（Ｏ）＝ｍ′（Ｕ）＝０；

（２）提取Δｔ时间范围内平均ＣＰＵ利用率ＣＰＵ
＿Ｕｓａｇｅ、内存利用率 Ｍｅｍ＿Ｕｓａｇｅ、平均服务延迟

Ｓｅｒｖｉｃｅ＿Ｌａｇ．
（３）计算当前的观测值和平均观测值之间的偏

差ｅｎ＋１ ＝ｘｎ＋１－ｘ
－

ｎ，如果ｘｎ＋１ ＜ｘ
－

ｎ，则取ｅｎ＋１ ＝０．
（４）通过下面的公式计算ｍ′（Ｈ）和ｍ′（Ｏ）：

ｍ′（Ｈ）＝ ｍｉｎ（（１＋ｅｎ＋１σ
）Δｍ，１－ ｍ′（Ｕ））；

ｍ′（Ｏ）＝１－ｍ′（Ｈ）－ｍ′（Ｕ）．
（５）分别计算ＣＰＵ利用率、内存利用率以及平

均服务延迟的ｍ′（Ｈ），取三者中最大的ｍ′（Ｈ）作为
最终的基本概率分配函数．
４．４　网络监控传感器ＢＰＡ
网络带宽的使用情况能反映服务的安全状态，

特别是服务可用性这一基本指标．当网络服务遭到
分布式拒绝服务攻击时，在网络带宽以及包速率方
面的指标在判断威胁程度时有比较高的可信度．
在一天的同一个时间段，流量的特征基本比较

类似．如图２所示的某线路的一周带宽使用情况．

图２　某线路一周带宽使用情况

图２显示样本符合正态分布特征，流量突变的情
况可以作为遭受攻击的一个判断证据．和前面所述的
服务主机性能监控指标一样，带宽和包速率指标来判
断服务安全状态也采取基于统计分析的方法．
在过去ｍ天的同一时间段Δｔ时间里的全部ｎ个观

测样本观测值为（例如过去３０天里每天８：００到９：００的
一个小时内每５分钟观测的带宽速率）ｘ１，ｘ２，…，ｘｎ．全
部样本的均值和标准差如下所示．

９４
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样本均值：ｘｎ ＝ １ｎ∑
ｎ

ｉ＝１
ｘｉ；

样本标准差：σ＝ １
ｎ∑

ｎ

ｉ＝１

（ｘｉ－ｘ
－

ｎ）槡
２ ；

样本均值：ｘｎ ＝ １ｎ∑
ｎ

ｉ＝１
ｘｉ；

样本标准差：σ＝ １
ｎ∑

ｎ

ｉ＝１

（ｘｉ－ｘ
－

ｎ）槡
２ ．

计算过程如下：
（１）提取Δｔ时间范围内平均网络带宽平均使用

率Ｂａｎｄ＿Ｕｓａｇｅ和包传输速率Ｐａｃｋｅｔ＿Ｒａｔｅ；
（２）如 果 带 宽 超 过 可 用 带 宽 的 ９９％，即

Ｂａｎｄ＿Ｕｓａｇｅ
Ａｖａｉｌ＿Ｂａｎｄ≥０．９９

则ｍ′（Ｈ）＝１，ｍ′（Ｏ）＝ｍ′（Ｕ）

＝０；
（３）计算当前的观测值和平均观测值之间的偏

差ｅｎ＋１ ＝ｘｎ＋１－ｘ
－

ｎ，如果ｘｎ＋１ ＜ｘ
－

ｎ，则取ｅｎ＋１ ＝０；
（４）通过下面的公式计算ｍ′（Ｈ）和ｍ′（Ｏ）：

ｍ′（Ｈ）＝ｍｉｎ（（１＋ｅｎ＋１σ
）Δｍ，１－ｍ′（Ｕ））；

ｍ′（Ｏ）＝１－ｍ′（Ｈ）－ｍ′（Ｕ）．
分别计算带宽使用率和包传输速率的ｍ′（Ｈ），

取两者中最大的ｍ′（Ｈ）作为最终的基本概率分配
函数．

５　ＥＡ－ＤＳ对冲突证据的处理改进

上一节中对于冲突证据避免的方法中已经论述了

根据传感器位置、准确度等环境信息来设定证据的接
受程度，从而在一定程度上避免证据之间的冲突．这一
节主要论述如果在根据证据接受程度修正证据之后仍

然存在冲突的情况的处理办法．由于本文提出的ＥＡ－
ＤＳ证据理论安全事件合成方法中的焦元数量少，出现
冲突的情况只有ｍ（Ｈ）和ｍ（Ｏ）的冲突．
本文采取的方法是修正和其他证据冲突程度最

高的证据接受程度来处理冲突．
（１）如果存在传感器的ｍ（Ｈ）＝１，则直接结束

冲突处理过程以及后续的证据合成过程，直接确定
系统处于高危状态．

（２）计算冲突因子ｋ，如果ｋ大于可接受的冲突
阈值ｋ，说明证据中存在高冲突证据．

（３）找出ｍ（Ｈ）和ｍ（Ｏ）中最高的两个传感器

Ｓｅｎｓｏｒ＿ＭａｘＨ和Ｓｅｎｓｏｒ＿ＭａｘＯ．
（４）计算除二者之外的高危和非高危支持度

之和：

ｓｕｍ（Ｈ）＝∑
ｎ－２

ｉ＝１
ｍｉ（Ｈ）ｓｕｍ（Ｏ）＝∑

ｎ－２

ｉ＝１
ｍｉ（Ｏ）．

（５）如果ｓｕｍ（Ｈ）≥ｓｕｍ（Ｏ），则Ｓｅｎｓｏｒ＿ＭａｘＯ
的接受系数临时降低 Δｉ，反之如果ｓｕｍ（Ｈ）＜
ｓｕｍ（Ｏ）则将 Ｓｅｎｓｏｒ＿ＭａｘＨ 的接受系数临时减
少Δｉ；

（６）再次计算冲突因子，如果ｋ仍大于可接受的
冲突阈值ｋ，则重复步骤（２）．
在之前的ＢＰＡ计算中对于ｍ（Ｈ）＝１的情况是

有严格要求确定发生高危安全事件才能确定，所以
对于出现ｍ（Ｈ）＝１时就可以结束上述判定和证据
融合过程．因为没有绝对安全的系统，故ｍ（Ｏ）＝１
的情况是不符合实际情况的．当出现ｍｉ（Ｈ）＝１和

ｍｊ（Ｏ）＝１的时候就直接判定ｍ（Ｈ）＝１，这样就避
免了ＤＳ证据理论失效的情况．

６　实验和分析

实验环境包括防火墙、服务器、入侵检测系统、漏
洞检测系统，交换机等．网络拓扑结构如图３所示．

图３　实验网络拓扑

在测试环境中，网络连接类型为千兆以太网，安
全传感器包括入侵检测传感器ＩＤＳ－１、ＩＤＳ－２，网络
监控传感器，漏洞传感器以及系统监控传感器．
从各安全传感器中收集的一个月的原始事件数

情况如表１所示．
表１　传感器收集的原始事件

传感器

类型
传感器 事件数 说明

入侵

检测类
ＩＤＳ－１　 １９８万

防火墙过滤之前的入侵检测

报警事件数

入侵

检测类
ＩＤＳ－２　 ２６万

防火墙过滤之后的入侵检测

报警事件数

漏洞扫

描类
２１５６

在一个月的时间里每周都进

行一次漏洞扫描

主机

监控类

系统监控

传感器
２．６万

每５分钟一个记录，为每５分
钟平均的 ＣＰＵ 利用率、内存
利用率以及服务访问延迟

网络

监控类

网络监

控传感器
１．７万

每５分钟一个记录，为每５分
钟平均的带宽速率和包速率

０５
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　　经过对原始数据的预处理形成可以进行下一步
处理的安全事件．这里取Ｓｅｒｖｅｒ１的 ＨＴＴＰ服务作
为服务安全状态的关联分析对象．为了便于证明关
联方法的结果，提取服务器的一次被进行ＳＱＬ注入
攻击前后各两小时的数据作为分析数据．
入侵 检 测 传 感 器 ＩＤＳ－１ 计 算 的 ｍ′１（Ｈ）、

ｍ′１（Ｏ），考虑到入侵检测系统本身的误报率，设

ｍ′１（Ｕ）＝０．３，Δｍ＝０．１．根据入侵检测的安全报
警事件处理之后计算得到的ｍ′１（Ｈ）如图４所示．

图４　ＩＤＳ－１高危状态概率

入侵检测传感器ＩＤＳ－２ 计算的 ｍ′２（Ｈ）、

ｍ′２（Ｏ），考虑到入侵检测系统本身的误报率，设

ｍ′２（Ｕ）＝０．３，Δｍ＝０．１．根据入侵检测的安全报
警事件处理之后计算得到的ｍ′２（Ｈ）如图５所示．

图５　ＩＤＳ－２高危状态概率

对漏洞扫描传感器的基本概率分配函数计算时

由于服务高危漏洞对系统安全有很大的影响，所以

设Δｍ＝０．２，ｍ′３（Ｕ）＝０．３．经过对最近的一次针

对该服务器的安全扫描结果计算得到ｍ′３（Ｈ）＝
０．４６８，ｍ′２（Ｏ）＝０．２３２．
主机监控传感器的高危状态基本概率分配函数

为ｍ′４（Ｈ），由于主机性能异常是系统被攻击以后
有可能发生的情况，但是性能表现正常并不宜过高

的设置系统安全状态的置信度，所以这里设ｍ′２（Ｕ）

＝０．５，ｍ＝０．１．通过对主机性能和状态数据计算
之后得到的ｍ′４（Ｈ）如图６所示．
主机监控传感器的高危状态基本概率分配函数

图６　 主机监控传感器高危状态概率

为ｍ′５（Ｈ），网络流量异常是一个判定发生攻击和
服务可用性的重要参考，但是和主机监控参数一样，
流量指标正常不能认为系统安全，所以设置ｍ′５（Ｕ）

＝０．５，ｍ＝０．１．通过对主机性能和状态数据计算
之后得到的ｍ′５（Ｈ）如图７所示．

图７　网络监控传感器高危状态概率

融合过程中首先要设定不同传感器的 ＡＣ－
ＣＥＰＴ＿Ｌｅｖ，根据网络环境和拓扑，由于入侵检测传
感器在防火墙外，所以其证据接受程度要相应降低，

ＡＣＣＥＰＴ＿Ｌｅｖ（１）＝０．４，而网络流量传感器所在位
置采集到的网络数据并不是服务器的全部流量，所
以设置网络传感器的证据接受程度 ＡＣＣＥＰＴ＿Ｌｅｖ
（５）＝０．８，其他证据接受程度为１．经过融合计算，
得出Ｓｅｒｖｅｒ１的 ＨＴＴＰ服务高危状置信度曲线如
图８所示．

图８　ＨＴＴＰ服务高危状置线度曲线

从图８可以看出，如果我们设置高危事件响应
阈值为０．６，则可以检测出１８：００－１８：２０发生的多起

１５
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高危ＳＱＬ注入攻击．
以上是提取了一段时间内的基于ＥＡ－ＤＳ证据

理论的安全事件关联过程和结果，从２０１４年９月到

１２月三个月内对于Ｓｅｒｖｅｒ１的 ＨＴＴＰ服务的安全
监控系统报告的原始安全事件数的情况如表２
所示．

表２　原始报警事件攻击类型及数量

攻击类型 原始报警事件数

拒绝服务攻击

扫描探测

漏洞利用攻击

非法访问

其他

１１　０２０

８８　７３２

６　３９２

１２　２６７

２　９７６

　　经过对三个月内实际的安全事件处理过程中，
我们对针对这个系统的攻击事件处理进行了对比实

验分析，基于ＥＡ－ＤＳ理论的安全事件关联对于需要
处理的高危安全事件的检测情况如表３所示．
表３　基于ＥＡ－ＤＳ的高危安全事件的检测情况

攻击类型
聚合后的

安全事件数

高危安

全事件
ＥＡ－ＤＳ
检测率／％

ＥＡ－ＤＳ
误报率／％

拒绝服务攻击 ２２８　 ８１　 ６７．９　 ９．８８

扫描探测 ２　１７２　 １２　 ５８．３３　 １６．６７

漏洞利用攻击 ２８２　 １２６　 ７０．６３　 ６．３５

非法访问 ３２　２９８　 ４１　 ５３．６６　 ９．７６

其他 ９８　 １２　 ５２．９４　 １１．７６

　　从表３可以看出，基于ＥＡ－ＤＳ理论的安全事件
关联方法能够较高的检测出高危安全事件，误报率
也在可以接受的范围内．

７　结束语

本文提出了基于ＥＡ－ＤＳ理论的安全事件关联
方法，通过对来自不同安全监控设备和系统中的安

全事件数据通过数据预处理，提取针对特定重点网
络服务的安全事件，计算后得到各个安全传感器对
指定服务的高危状态置信度，ＥＡ－ＤＳ理论进行证据
融合，从而得出网络服务的高危状态判断的置信度，
通过实验表明，该方法取得了比较高的高威胁事件
检测率和较低的误报率．
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